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Streszczenie

Replikacja tolerujgca btedy bizantyjskie jest metodg pozwalajagcg na implementacje
rozproszonych ustug sieciowych zachowujgcych dostepno$é nawet w trakcie arbitralnej
awarii podzbioru serwerdw, na ktdrych taka ustuga jest rozlokowana. Mimo iz literatura
zawiera liczne przyktady protokotdow replikacji tolerujgcych btedy bizantyjskie, praktycznie
zadne istniejgce rozwigzanie nie jest w stanie zapewni¢ akceptowalnej wydajnosci nie
podlegajgcej jednoczesnie wptywowi zmiennych warunkdw panujacych w srodowisku
systemu rozproszonego. Niniejsza rozprawa analizuje w jakim stopniu wprowadzenie
koncepcji adaptacyjnosci do protokotéw replikacji tolerujgcych btedy bizantyjskie jest w
stanie wptyna¢ na poprawe ich wydajnosci i stabilno$ci. W przeciwienstwie do poprzednich
podejs¢, systemy przedstawiane i analizowane w niniejszej rozprawie zmieniajg swoje
zachowanie, parametry konfiguracyjne badZz tryby pracy, dostosowujgc sie do
zaobserwowanych zmian w $rodowisku systemu rozproszonego, bazujgc na przyktad na
wiasciwosciach zgdan otrzymywanych od klientédw, obcigzeniu serwerdw, czy tez rodzaju
wystepujgcych bteddéw. Dodatkowo, rozprawa proponuje nowg, uniwersalng technike
konstruowania adaptacyjnych systeméw opartych o tradycyjne protokoty replikacji
tolerujgce btedy bizantyjskie, pozwalajgcg na tworzenie rozwigzan potrafigcych dynamicznie
dopasowac sie do warunkdéw panujgcych w srodowisku systemu rozproszonego.
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Tytut rozprawy: Adaptive Byzantine Fault-Tolerant Replication Protocols
Autor rozprawy: mgr inz. Maciej Zbierski

1. Jakie zagadnienie naukowe jest rozpatrywane w pracy (teza rozprawy) i czy zostato ono
dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa (teoretyczny,
doswiadczalny, inny)?

Rozprawa doktorska mgr. inz. Macieja Zbierskiego podejmuje problem konstruowania systemow
rozproszonych, dostarczajacych ustug sieciowych tolerujgcych biedy bizantyjskie z
wykorzystaniem protokotu replikacji stanu. Tolerowanie tych bledéw rozumiane jest w
Rozprawie jako zdolno$¢ do zapewnienia przez system dostepnosci i niezawodnosci
realizowanych ustug. Doktorant skupit si¢ w swoich badaniach na zagadnieniu zapewniania
zadanego poziomu wydajnosci obliczen takich systemow, w tym na dwoch determinujacych ten
atrybut jakosci charakterystykach - skalowainosci, zaroéwno zwigzanej z mozliwoscig
zwigkszania przez poszczegdlne wezly swoich zasobow pamigciowych i obliczeniowych, jak i
zwigkszania liczby wezlow w systemie w odpowiedzi na wzrastajace obcigzenie systemu
danymi, a takze stabilnosci, zwigzanej z utrzymaniem zadanej wydajnosci przy zmieniajgcych
si¢ parametrach konfiguracyjnych srodowisk wykonawczych poszczegdlnych weztow.
Wychodzac z tych dwoéch przestanek zaproponowat rozszerzenie protokotu replikacji o
mechanizm adaptacji do zmiennych warunkéw wykonywania obliczen. Zwigzana z tym
zalozeniem teza Rozprawy zostala sformulowana przez Doktoranta jasno i trafnie. Wywod
prowadzony jest klarownie, nadajac Rozprawie charakter jednoznacznie do$wiadczalno-

projektowy.

2. Czy w rozprawie przeprowadzono w sposob wlasciwy analize Zrédet (w tym literatury
sSwiatowej, stanu wiedzy i zastosowan w przemysle), Swiadczqcy o dostatecznej wiedzy autora?
Czy wnioski z przeglgdu #rédet sformulowano w sposob jasny i przekonujgcy?

Lektura Rozprawy nie pozostawia zadnych watpliwosci co do wiedzy Doktoranta w dziedzinie
Systemow przetwarzania rozproszonego, w szczegdlnosci w zakresie obliczen niezawodnych,
oceny jakosci systeméw obliczeniowych oraz zapewniania wydajnosci i wiarygodnosci
systemow tolerujacych bledy. Rozdzial 2. okresla precyzyjnie punkt wyjscia do szczegélowych
rozwazan w nastgpnych rozdziatach Rozprawy, obejmujac jednoczesnie syntetyczny przeglad
znanych w literaturze $wiatowej rozwiazan stosowanych w systemach tolerujgcych bledy
bizantyjskie, jak i ogélna charakterystyke rozwiazan zaproponowanych przez Doktoranta. W
kolejnych rozdzialach 3., 4., 5. i 6., Doktorant przedstawia systematycznie wszystkie te
rozwigzania w sposob bardzo szczegétowy i komentuje swoje poszczegdlne decyzje projektowe



odwotaniami do kluczowych pozycji literatury. Komentarze te swiadcza o dobrej znajomosci
tresci cytowanych publikacji i co wazniejsze maja charakter polemiczny. Doktorant przedstawia
przekonujace argumenty na rzecz nowatorstwa swoich rozwigzan proponowanych w Rozprawie.
Argumentacja ta jest w kazdym ze wspomnianych rozdziatéw konsekwentnie wspierana
wynikami uzyskanymi przez Doktoranta w wyniku eksperymentalnej oceny poréwnawczej
metod znanych i cytowanych z wlasnymi, proponowanymi w Rozprawie. Wszystkie
sformutowane na tej podstawie wnioski sg jasne i przekonujace. Lista cytowanej literatury liczy
lacznie 129 aktualnych pozycji (w tym 5 pozycji wlasnych Doktoranta) i obejmuje zaréwno
najbardziej opiniotworcze czasopisma naukowe typu , transactions” oraz materiaty kluczowych
konferencji z zakresu bezpieczenstwa i niezawodnosci systemOw informatycznych (np.
USENIX), jak i raporty techniczne czy publikacje internetowe.

Czy autor rozwiqzal postawione zagadnienia, czy uzyl wlasciwej do tego metody i czy przyjete
zatozenia sq uzasadnione?

Doktorant zaprojektowal cztery oryginalne mechanizmy zapewniania wydajnosci obliczen
rozproszonych w systemach wykorzystujacych protokoty replikacji zapewniajgce tolerowanie
bledow bizantyjskich, ktore tacznie wprowadzaja nowa jako$¢ do praktyki projektowania
systemow rozproszonych tolerujacych bledy bizantyjskie.

Pierwszy mechanizm wykorzystuje adaptacyjny algorytm optymalnego grupowania zadan
klientéw ze wzgledu na czas niezbedny do wykonania operacji kryptograficznych zwigzanych z
danym protokotem replikacji. Mozliwo$é wykorzystania przez ten mechanizm réznych znanych
(lub nowych, opracowanych w przysztosci) algorytméw przewidywania intensywnosci ruchu
zadan pozwala projektowac systemy tolerujace btedy bizantyjskie, ktoérych wydajnos¢ albo nie
powinna male¢, albo male¢, ale umiarkowanie i w sposéb przewidywalny - stopniowo w miare
wzrostu liczby wadliwych weztow.

Drugi mechanizm dotyczy wyznaczania prawidtowej kolejnosci obstugi zadan klientow
przekazywanych do wezléw wykonawczych. Dzieki zainstalowaniu tego mechanizmu zaréwno
na wezlach uzgadniajacych jak i weztach wykonawczych Doktorantowi udato si¢ zredukowaé
liczbe niezbgdnych rund rozsytania komunikatow pomigdzy weztami o jeden.

Trzeci mechanizm umozliwia réwnolegla obstuge zadan klientow dzigki zastosowaniu
hierarchicznej dekompozycji stanu obliczen systemu na rozfgczne czgsci stanu przypisane do
poszczegblnych grup weztéw wykonawczych wydzielonych z zasobow obliczeniowych systemu.
Kazda czg$¢ stanu sklada si¢ z niepodzielnych jednostek do ktérych podczas obliczen moga
odwotywac si¢ wezly wykonawcze ze zwiazanej z nig grupa weztéw. Dzigki temu, ze jednostki
(stanu) moga w trakcie obliczen zmienia¢ swojego przypisania do poszczegolnych czesei stanu i
migrowa¢ miedzy grupami weziow wykonawczych, mozliwe jest dynamiczne réwnowazenie
obcigzenia catego systemu. Doktorant zaktada, Ze przy grupowaniu weztéw wykonawezych uda
si¢ zawrze¢ w kazdej grupie wezly o mozliwie podobnych charakterystykach wykonawczych
(mocy procesora/dw i wielkosci pamigci). W potaczeniu z mozliwoscig migracji jednostek stanu
miedzy grupami wezléw o roznych charakterystykach mechanizm ten zapewnia protokolowi
replikacji skalowalnos¢ réwnocze$nie w poziomie i w pionie. Zaprojektowany przez Doktoranta
mechanizm przewiduje oprocz weztéw wykonawcezych wykorzystanie weztow diagnostycznych,
ktorych zadaniem jest weryfikacja czy dla kazdego replikowanego obliczenia zwracana przez
wezty wykonawcze liczba wynikéw przekracza minimalng warto$é gwarantujgcych kworum. W
szezegblnych przypadkach wezly diagnostyczne moga przejaé role weztéw wykonawczych.
Mechanizm ten oceniam jako najbardziej pomystowy ze wszystkich czterech przedstawionych w
Rozprawie.



Wreszcie czwarty mechanizm umozliwia automatyczny wybor protokotu replikacji z pewne;j
predefiniowanej listy protokotéw w celu zapewnienia systemowi utrzymania odpowiedniego
poziomu wydajnosci, niezaleznie od ujawniajacych si¢ w nim uszkodzen weztow. Wybor
protokotu dokonywany jest oparciu o dodatkowy modut nadzorcy, wykrywajacy zdarzenia
(zmiany weztéw odpowiedzialnych za sekwencjonowanie zadan, wystepowanie komunikatéw z
uszkodzonym kodem uwierzytelniania) i mierzacy parametry (zliczanie okreslonych zdarzen,
pomiar dlugosci przedziatéw czasu uptywajacego miedzy zdarzeniami), ktéry funkcjonuje jak
multiplekser przechwytujacy komunikaty i przekierowujacy je do odpowiednich instancji
protokotow replikacji. W Rozprawie opisano realizacje tego mechanizmu w formie proof-of-
concept - prototypu funkcjonalnego, wykorzystujacego trzy podstawowe protokoty replikacji
znane w literaturze. W zrealizowanym prototypie klienci markujg obliczenia wysylajac zadania
do wezléw systemu z rézng intensywnoscig. Kazdy z uwzglednionych przez Doktoranta
protokotéw z osobna jest zdolny zapewnié optymalny poziom wydajnosci tylko dla pewnej
kombinacji wspomnianych wczesniej zdarzen i warto$ci parametrow. Wyniki oceny
eksperymentalnej tego mechanizmu zaprezentowane w Rozprawie  potwierdzaja stuszno$é
przyjetych przez Doktoranta zatozef i stanowig swoisty wzorzec projektowy dla tego typu
rozwigzan w docelowych systemach.

Na czym polega oryginalnosé rozprawy, co stanowi samodzielny i oryginalny dorobek autora,
Jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki reprezentowanych
przez literature Swiatowg?

Do osiggnie¢ opisanych w Rozprawie zaliczam:

A. Propozycje protokotu replikacji tolerujgcego bledy bizantyjskic wykorzystujgcego
hierarchiczny model podziatu replikowanego' stanu i pozwalajacego na jednoczesne
osiagniecie skalowalnosci pionowej i poziome;.

B. Opracowanie algorytmu adaptacyjnego grupowania zadan klientow, umozliwiajgcego
wykorzystanie dowolnych protokolow replikacji tolerujacych bledy bizantyjskie i
zapewniajacego wyzsza wydajnos¢ replikacji niz algorytmy grupowania zadan opisywane w
literaturze.

C. Propozycje nowej techniki konstruowania adaptacyjnych systemow tolerujacych bledy
bizantyjskie i zademonstrowanie jej w praktyce do utworzenia odpowiedniego protokotu
replikacji, zapewniajgcego rownoczesnie wysoka wydajno$é w srodowiskach poprawnych i
dostgpnos¢ replikowanej ushugi w obecnosci ztosliwych klientow.

Wymienione wyzej osiagniecia stanowia oryginalny dorobek Doktoranta, udokumentowany
(oprocz recenzowanej Rozprawy) w pigciu samodzielnych publikacjach w mig¢dzynarodowych
wydawnictwach zbiorowych. W odniesieniu do aktualnego stany wiedzy opisywanej w
literaturze $wiatowej z zakresu zagadnien tolerowania bledow bizantyjskich zawieraja one
wyraznie elementy nowatorskie, szczegdlnie w aspekcie technik adaptacyjnych.

Czy autor wykazal umiejetnosé poprawnego i przekonujgcego przedstawienia uzyskanych przez
siebie wynikow (zwiezlos¢é, jasnosé, poprawnosé redakcyjna rozprawy)?

Rozprawa zostata napisana w jezyku angielskim, a w jej tekscie znalazlem niewielka liczbg
bledow przestankowych, literowek i bledow gramatycznych, ktére jednak nie wplywajg na
zrozumialo$¢ prowadzonego wywodu. Uklad i sposob redakcji rozprawy, wydanej w formie



zeszytu naukowego, zamieszczone w niej wykresy, diagramy, schematy, listingi i tabele s3
czytelne. Dodatkowo ich zrozumialo$¢ podwyzszaja komentarze i omoéwienia stowne,
konsekwentne umieszczane przez Doktoranta w tekscie Rozprawy. Pewnym niewielkim
mankamentem szaty graficznej Rozprawy moze by¢ brak konsekwencji w postugiwaniu sie
kolorami w odniesieniu do niektorych rysunkoéw. Na przyktad, diagram na rysunku 2.1 jest
kolorowy, a podobne do niego diagramy na rysunkach 4.2-4.4 sg utrzymane w odcieniach
szarosci. W przypadku wydania Rozprawy w postaci zeszytéw naukowych warto bylo zadbac o
jednolitos¢ ich formy. W zeszycie brakuje takze wykazu symboli i skrétéw, co przy dluzszych
wywodach niekiedy utrudnia czytanie. Glowny tekst Rozprawy poprzedza krotkie streszczenie w
jezyku polskim, ktére prawidlowo odzwierciedla tresé czesci angielskojezycznej. Doktorant
prowadzi wywdd sprawnie, wykazujac si¢ sporg erudycjg. Gdzieniegdzie jednak ta erudycja
utrudnia nieco lekture, ze wzgledu na dlugie thumaczenia bardziej zawitych kwestii, np. w opisie
wykorzystania identyfikatorow podczas migracji przedstawionym na str. 112 wystepuje zwrot
~empty ownership change request”, niezrozumialy w kontekscie zawartych na tej stronie
objasniefi. Rozdziaty 3., 4., 5. i 6., w ktérych przedstawione zostaty poszczegodlne rozwigzania
stanowigce osiagnigcia wymienione w p.4 tej recenzji, skonstruowane zostaty wg jednolitego
schematu: przestanki (tlo, zatozenia), szczegdély proponowanego rozwigzania, ocena
eksperymentalna i podsumowanie, z rozwazaniami ewentualnych opcji i licznymi odwotaniami
do literatury $wiatowej, co z kolei utatwia czytanie Rozprawy.

Jakie sq stabe strony rozprawy i jej gléwne wady?

Niedociggnigcia redakcyjne Rozprawy przedstawione w poprzednim punkcie tej recenzji nie sa
znaczace z punktu widzenia ostatecznego wyniku osiggnietego przez Doktoranta. Pewien
niedosyt budzi natomiast to, ze w swoich badaniach Doktorant poprzestal na prototypie
funkcjonalnym i zadowolit si¢ ,,proof-of-concept™, a nie posunat sie dalej w kierunku walidacji
swojego rozwigzania w zastosowaniu do jakiego$ rzeczywistego problemu obliczeniowego.
Postulowana aplikacja mogtaby postuzy¢ jako studium przypadku do zilustrowania jak nalezy
rozwigzywac pewne kwestie szczegdlowe, zasygnalizowane w Rozprawie jedynie w formie
wskazowek oraz do wskazania docelowej klasy zastosowan metody projektowania systemow
tolerujgcych bledy bizantyjskie opracowanej przez Doktoranta:

A. dla wspomnianych kwestii szczegétowych konieczne jest przedyskutowanie na
przykladzie konkretnego zastosowania sposoboéw skutecznego strojenia parametréw
modelu tworzenia plikéw wsadowych (str. 47-48), ilosciowych kryteriow doboru
serweréw do grupy weztdow wykonawczych o charakterystykach wydajnosciowych
uznanych za zblizone (str. 110) i powiazanego z nimi zagadnienia optymalnego
rozmieszczania na osi czasu punktow synchronizacji (str. 111) oraz procesu
projektowania polityki migracji (str. 112-113);

B. w odniesieniu do docelowej klasy zastosowan metody Doktoranta umiejetnie dobrany
przykiad jej zastosowania powinien lepiej uwypukli¢ jej zalety. W przypadku wielkosci
systemu obliczeniowego i dostepnej nadmiarowosci jednostek przetwarzajacych rzedu
od kilku do kilkunastu (co miato miejsce w Rozprawie) by¢ moze nie byloby potrzeby
wprowadzania takiego modelu adaptacyjnego jak zaproponowany w Rozprawie, ze
wzgledu podwyzszone rezimy niezawodnosci hardware’u wynikajace z innych
wymagan, np. w przypadku realizacji systemu wbudowanego w awionice samolotu
bojowego lub aparaturze poktadowe;j satelity. Natomiast w przypadku realizacji obliczen
wigkszej skali, z udzialem setek lub tysigcy weztow obliczeniowych, np. w oparciu o



chmure obliczeniowa czy wolontariat obliczeniowy, albo w systemach o mniejszej
liczbie weztéw, ale o watpliwej niezawodnosci, jak np. w obliczeniach mobilnych w
oparciu o sieci ad-hoc, podejscie adaptacyjne opracowane przez Doktoranta miatoby w
mojej ocenie powazne zalety.

Reasumujgc, interesuje mnie Jak nalezy przeprowadzi¢ proces strojenia mechanizmow
opracowanych w Rozprawie pod katem zadanych wymagan wydajnosciowych aplikacji na
przykladzie wybranego zastosowania i z uwzglednieniem realiéw konkretnego s$rodowiska
wykonawczego, w zwigzku z Czym proszg¢ o przedstawienie takiego przykiadu na publiczne;j
obronie.

7. Jaka jest przydatnosé rozprawy dla nauk technicznych?

Problematyka badawcza recenzowanej rozprawy doktorskiej wpisuje sie w aktualne trendy
rozwoju spoteczenstwa informacyjnego, w coraz wigkszym stopniu wykorzystujacego rozmaite
ustugi obliczeniowe dostarczane zdalnie przez komercyjnych lub publicznych dostawcow.
Wspdlnym mianownikiem tych ustug jest zapewnienie im skalowalnosci i dostgpnosci, z reguty
trudne do osiagnigcia w systemach rozproszonych, sktadajgcych z dowolnie wielu, czesto
heterogenicznych jednostek, angazowanych do pracy w trybie ad-hoc. W przypadku klastréw
obliczeniowych na pierwszy plan wysuwa si¢ niewatpliwie problem skalowalnosci, zaréwno
poziomej jak i pionowej, rozwazanych w Rozprawie. W przypadku chmur obliczeniowych do
problemu skalowalnosci dochodzi problem zapewniania dostepnosci ustugi, ktérej poszczegolne
komponenty wykonawcze mogg by¢ dzigki wirtualizacji uruchamiane pod réznymi systemami
operacyjnymi. Wynikajace z tego zréznicowania bledy, ujawniajace sie sporadycznie w kodzie
niektérych komponentéw mogg prowadzi¢ do wystapienia w realizowanej ustudze bledow
bizantyjskich. Dla farm serwerow, zréznicowanie warunkéw wykonania poszczegélnych
komponentéw ushugi obliczeniowej moze by¢ jeszcze wigksze (paradoksalnie takze w przypadku
botnetéw stosowanych do dziatan przestepezych), zatem zapewnienie dostepnosci ustugi bedzie
Jeszcze bardziej wymagajace. Propozycja techniki konstruowania adaptacyjnych systeméw
tolerujgcych btedy bizantyjskie, z zachowaniem odpowiednio wysokiej wydajnosci i
dostgpnosci ich ushug przedstawiona w Rozprawie jest w $wietle scharakteryzowanych wyzej
trendow wartosciowa i przydatna.

8. Do ktorej z nastepujgcych kategorii Recenzent zalicza rozprawe:
Uwagi krytyczne wyrazone w p. 5.1 6. recenzji w zadnym stopniu nie wplywaja na moja

ostatecznie pozytywng ocene recenzowanej Rozprawy, ktérg uznaj¢ za spetniajaca wymagania
stawiane w Ustawie rozprawom doktorskim i wnosze o jej dopuszczenie do publicznej obrony.

B Jieen

prof. dr hab. inz. Bogdan Wiszniewski
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RECENZJA ROZPRAWY DOKTORSKIEJ
DLA RADY
WYDZIALU ELEKTRONIKI I TECHNIK INFORMACYJNYCH
POLITECHNIKI WARSZAWSKIEJ

Tytul rozprawy: Adaptive Fault-Tolerant Replication Protocols

Autor rozprawy: mgr inz. Maciej Zbierski

1. Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza pracy/ i czy zostalo ono
dostatecznie jasno sformulowane przez autora ? Jaki charakter ma rozprawa
(teoretyczny, doswiadczalny, inny) ?

Przedmiotem rozprawy doktorskiej sa zagadnienia zwigzane z  poprawnym
funkcjonowaniem ztozonych systemow rozproszonych oferujacych rozproszone ustugi
sieciowe. Szczegotowym zagadnieniem, na ktorym skupil si¢ doktorant sg protokoty
replikacji tolerujace btedy bizantyjskie.

Na podstawie analizy aktualnego stanu literatury autor stwierdza, Ze istniejace rozwigzania
w zakresie protokotow replikacji tolerujacych bledy bizantyjskie majg powazne wady.
Wsrod nich wskazuje na takie wady jak niedostateczna skalowalno$¢ jak tez ograniczona
wydajnos$¢, co ujawnia si¢ szczegdlnie w warunkach zmian $rodowiska, w tym zmian
parametréw obciazenia, liczbg klientdéw, rozmiarem zadan, itp.

Doktorant stawia teze, ze wprowadzenie mechanizméw adaptacji i opracowanie z ich
uzyciem nowych adaptacyjnych protokoldw replikacji tolerujagcych btedy bizantyjskie
przyczyni si¢ do uzyskania rozwigzan przewyzszajacych jakosciowo istniejace protokoty
replikacji, w szczegdlnosci w warunkach duzych obcigzen i zmieniajacych si¢ warunkow
srodowiskowych.

Rozprawa ma charakter teoretyczno-doswiadczalny, a uzyskane wyniki potwierdzaja teze
rozprawy.



2. Czy w rozprawie przeprowadzono w sposob wlasciwy analize zrodel / w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle / Swiadczacy o dostatecznej wiedzy
autora ? Czy wnioski z przegladu zrodel sformulowano w sposob jasny i
przekonywujacy ?

W rozdz. 2 rozprawy doktorant przeprowadzit wyczerpujaca analize literaturowa
aktualnego stanu  badan prowadzonych na S$wiecie w zakresie protokotow replikacji
tolerujacych bledy bizantyjskie. Literatura przedmiotu obejmuje 129 pozycji
literaturowych. Prawie wszystkie cytowane artykuly, za wyjatkiem 4 publikacji, to artykutly
opublikowane w latach 2000-2016. Swiadczy to dobitnie o bardzo dobrej znajomosci przez
doktoranta najnowszej literatury przedmiotu i zglgbieniu przez niego istoty problemu.

Analiza literaturowa problemu poprzedzona jest przedstawieniem podstawowych pojec
zwigzanych z technikg replikacji tolerujacych bledy bizantyjskie, jak roéwniez
przedstawiony zostal model systemu rozproszonego, ktory bedzie przedmiotem dalszych
badan.

Analiza literaturowa przeprowadzona w dalszej czg$ci rozdziatu skupia sie, miedzy innymi,
na takich zagadnieniach jak redukcja kosztow replikacji, optymalizacja grupowania zadan,
kwestia separacji jako srodka zwickszajacego skalowalnos¢. Kazde zagadnienie jest szeroko
dyskutowane z perspektywy historycznej tworzonej przez kolejne pojawiajace si¢ w czasie
publikacje i ma na celu odnalezienie gtownych ograniczen limitujacych prace
wspoélczesnych  protokotéw replikacji tolerujacych bledy bizantyjskie. Przeprowadzona
analiza literaturowa umozliwia sformulowaniec w koncu rozdz. w 2 podstawowych
koncepcji i kierunkow badan bedacych przedmiotem rozprawy, ktorych wyniki beda
przedstawione w kolejnych rozdziatach.

3. Czy autor rozwiazal postawione zagadnienia, czy uzyl wlasciwej do tego metody i czy
przyjete zalozenia sq uzasadnione ?

Jak wspomniano juz wczesniej, mysla przewodnig rozprawy jest wprowadzenie i
wykorzystanie dla celéw konstrukcji protokotow replikacji tolerujacych btedy bizantyjskie
pojecia adaptacji. Gléwne rozdzialy rozprawy realizujgce ten postulat to rozdziaty 3, 4, 5 i
6. To w nich zostaly przedstawione najwazniejsze oryginalne wyniki badan.

Rozdz. 3 rozprawy ma charakter wstepnych badan, gdzie doktorant proponuje adaptacyjny
algorytm grupowania zadan klientow uzyteczny dla celow konstrukcji protokolow
replikacji tolerujacych bledy bizantyjskie. Algorytm umozliwia kontrole rozmiaru grupy
zadan w taki sposob, aby minimalizowa¢ koszt obliczeniowy niezbednych operacji
kryptograficznych zwigzanych z przetwarzaniem zadan klientow. Algorytm ten jest
nastepnie uzywany w kolejnych rozdziatach rozprawy.

W rozdz. 4 rozprawy doktorant rozwigzuje problem zwigzany z tzw. horyzontalng
skalowalnos$cia, ktory jest jednym z gléwnych probleméw ograniczajacych skalowalno$¢
wspotczesnych protokotow replikacji tolerujacych btedy bizantyjskie. Doktorant proponuje
oryginalng rozproszong usluge grupowania zadan, ktorej daje nazwe Otonaru, i ktéra
umozliwia efektywna komunikacyjnie separacje¢ faz uzgodnienia i wykonania i pozwala na



skonstruowanie protokotu replikacji tolerujacego btedy bizantyjskie charakteryzujacego si¢
znacznie wyzsza efektywnoscia niz klasyczne protokoty.

W rozdz. 5 doktorant rozwigzuje drugi z wczes$niej sformutowanych probleméw
charakteryzujacych wspotczesne protokoty replikacji tolerujgce bledy bizantyjskie i
zwigzany z tym, ze te protokoly nie sa w stanie zapewni¢ jednoczesnej skalowalnosci
horyzontalnej i poziomej. W tym celu doktorant proponuje nowy oryginalny skalowalny
protokot replikacji tolerujacy btedy bizantyjskie, protokot Apex, ktory nie posiada tej wady.
Proponowane rozwigzanie opiera si¢ na wprowadzonym przez doktoranta hierarchicznym
modelu podzialu replikowanego stanu i zapewnia osiggnigcie celu bez konieczno$ci
wydluzania czasu przetwarzania zadan klientow.

Rozdz. 6 jest finalnym rozdziatem badan prowadzonych w ramach rozprawy doktorskiej i
proponuje nowg technike konstruowania adaptacyjnych systeméw tolerujacych biledy
bizantyjskie. Zaproponowana zostata oryginalna metoda Supr, ktéra upraszcza tworzenie
adaptacyjnych protokotoéw replikacji tolerujacego bledy bizantyjskie poprzez ztozenie wielu
niezaleznych od siebie protokotdow replikacji, z ktérych kazdy jest dopasowany do innych
warunkéw istniejacych w  $rodowisku systemu rozproszonego, a modul nadzorcy
monitorujacy parametry Srodowiska wybiera z dostgpnych protokotéw ten najbardziej
odpowiedni.

W ten sposob doktorant rozwigzal postawione zadania, a zastosowane metody i zatozenia
wydaja si¢ by¢ wiasciwe.

. Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny dorobek
autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature Swiatowa ?

W rozprawie osiggnigto szereg nowych istotnych wynikow teoretycznych jak i praktycznych
zwigzanych z adaptacyjnymi protokotami replikacji tolerujacymi btedy bizantyjskie i
majacymi duze znaczenie dla problematyki systemow rozproszonych. Do najwazniejszych
oryginalnych osiagnig¢ przedstawionych w rozprawie mozna zaliczy¢:

e Opracowanie oraz eksperymentalna weryfikacja adaptacyjnego algorytmu
grupowania zadan klientdow, zorientowanego na minimalizacj¢ kosztow
kryptograficznych przetwarzania zadan 1 umozliwiajacego wspolprace z
protokotami replikacji tolerujagcymi bledy bizantyjskie

e Opracowanie oraz eksperymentalna weryfikacja oryginalnej rozproszonej ustugi
grupowania zadan Otonaru umozliwiajaca tworzenie efektywnych protokotow
replikacji tolerujacymi btedy bizantyjskie

e Zaproponowanie nowego oryginalnego protokotu replikacji Apex tolerujacego btedy
bizantyjskie charakteryzujacego si¢ skalowalno$cig zaré6wno horyzontalng jak tez
poziomg oraz eksperymentalna weryfikacja protokotu

e Zaproponowanie nowej uniwersalnej metody Supr umozliwiajacej konstruowanie
adaptacyjnych protokoldw tolerujacych btedy bizantyjskie oraz eksperymentalna
weryfikacja metody z uzyciem wygenerowanego protokotu Dali.

Rozprawa ta jest prawdopodobnie  pierwszym opracowaniem, ktére w sposob
kompleksowy proponuje szereg nowych oryginalnych rozwigzan wykorzystujacych
mechanizmy adaptacji w protokotach replikacji tolerujacych btedy bizantyjskie.



5. Czy autor wykazal umiejetno$é¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikéw /zwiezlo§¢, jasno$¢, poprawnos¢ redakcyjna
rozprawy/ ?

Rozprawa zostala napisana w j. angielskim. Jest starannie przygotowana zarowno pod wzgledem
jezykowym jak tez edytorskim. Jedyne uchybienie jezykowe, ktdre niestety wielokrotnie powtarza
si¢ w rozprawie, poczynajac od str. 11, to sposéb uzywania stowa ,,such”, np. ,,such approach”,
,,Such behavior” zamiast odpowiednio ,,such an approach”, ,,Such a behavior”.

Autor wykazat si¢ duza umiejgtnoscig przekazywania uzyskanych wynikow w sposob jasny i
czytelny. Duza liczba starannie wykonanych rysunkow i wykresow utatwia $ledzenie wynikoéw
uzyskanych w pracy.

6. Jakie sa slabe strony rozprawy i jej glowne wady ?

W trakcie zapoznawania si¢ z rozprawa doktorskg pojawily si¢ pewne uwagi i pytania odnoszace
si¢ do merytorycznych aspektow pracy, na ktore z przyjemno$cig ustyszatbym dodatkowe
wyjasnienia/komentarze:

e Str. 14: Doktorant pisze w podrozdziale 1.2 Scope of the thesis, tlumaczac na j.
polski ,ta praca doktorska nie rozpatruje problemu tolerowania bizantyjskich
btedow ani w systemach czasu rzeczywistego ani w systemach wbudowanych” , nie
daje jednak odpowiedzi na pojawiajgce si¢ natychmiast pytanie — dla jakiego typu
systemOw ten problem jest rozpatrywany ?; z drugiej strony, z dalszych czg$ci
rozprawy wynika jasno, ze rozpatrywane s3 systemy dzialajace w czasie
rzeczywistym

e Niektore wyniki eksperymentalnych badan zaproponowanych algorytmow sg bardzo
entuzjastyczne — podsumowanie rozdz. 3 wskazuje na 30%-50% poprawe
wydajnosci, w podsumowaniu rozdz. 4 wskazywany jest wzrost wydajnosci rzedu
30%-500%; mam watpliwosci co do takiego rzedu poprawy efektywnos$ci
algorytméw, literatura naukowa dotyczaca roznych zagadnien pokazuje, ze ta
poprawa jest zwykle 10-krotnie mniejsza; by¢ moze takie wyniki osiggnieto dla
jakichs specyficznych parametréw badanego systemu; nie mialbym takich
watpliwosci lub bytlyby one mniejsze gdyby te wyniki badan zostaty potwierdzone
publikacjag w jakim$ renomowanym czasopiSmie z tzw. listy filadelfijskiej, a nie
tylko w materiatach konferencyjnych

e Wyrdzniajacg cechg tej rozprawy doktorskiej jest wilaczenie mechanizméw
adaptacyjnosci do protokotow replikacji tolerujgcych bledy bizantyjskie, ktore
umozliwiaja, jak pokazat doktorant, podtrzymywanie wysokiego stopnia wydajnosci
systemu w warunkach zmieniajgcych si¢ parametrow systemu rozproszonego; trzeba
jednak pamigtaé, ze adaptacja ktorej elementem jest zwykle proces uczenia si¢ jest
kosztowna i te koszty w sposob naturalny zmniejszaja wydajno$¢ systemu,
doktorant wspomina w podrozdziale 7.2 Conclusions o takich mozliwych
konsekwencjach uzywania protokotow adaptacyjnych; rozprawa doktorska bytaby



petniejsza gdyby doktorant wilaczyt do niej réwniez eksperymenty pokazujace
ograniczenia zwigzane z uzyciem adaptacyjnych protokotow.

7. Jaka jest przydatnos¢ rozprawy dla nauk technicznych ?

Systemy rozproszone to jedna z najbardziej dynamicznie rozwijajacych si¢ aktualnie technologii
informatycznych — obszaru nauk technicznych, a kwestia zapewnienia wysokiej wydajnosci ich
funkcjonowania, w szczeg6lnosci w warunkach tolerowania btedow bizantyjskich ma zasadnicze
znaczenie z punktu widzenia roznorodnych zastosowan. Uzyskane w rozprawie wyniki teoretyczne
I praktyczne w zakresie adaptacyjnych protokotéw replikacji tolerujacymi biedy bizantyjskie
tworzg nowe jakosciowe podstawy dla tej dziedziny, ze wzgledu na nowe fundamentalne ujecie
szeregu kwestii zwigzanych z tymi protokotami, uzyskane dzigki uwzglgdnieniu koncepcji
adaptacyjnosci.

Bez watpienia wiegc, osiagniete przez doktoranta wyniki beda mialy znaczacy wplyw dla nauk
technicznych, zaréwno w aspekcie teoretycznym jak i praktycznym.

8. Do ktérej z nastepujacych kategorii Recenzent zalicza rozprawe:
a) Nie spelniajaca wymagan stawianych rozprawom doktorskim przez obowigzujace
przepisy
b) Wymagajaca wprowadzenia poprawek i ponownego recenzowania
c) Spelniajaca wymagania
d) Spekliajaca wymagania z wyraznym nadmiarem
e) Wybitnie dobra, zaslugujaca na wyroéznienie

Rozprawa rozpatruje szerokie spektrum zagadnien. Doktorant buduje ja startujac z opracowania
szczegotowych mechanizméw, kontynuuje opracowujac oryginalne protokoly 1 konczy
stworzeniem  uniwersalnej metodologii. Uwazam, ze praca jest bardzo dobra i spelnia
wymagania z wyraznym nadmiarem.

9. Konkluzja

Uwazam, ze recenzowana rozprawa zawiera oryginalne i znaczace wyniki teoretyczne jak tez
praktyczne w zakresie protokotow replikacji tolerujacych biedy bizantyjskie. Uzyskane wyniki
stanowig znaczacy wktad doktoranta do teorii i praktyki systemow rozproszonych funkcjonujacych
w Srodowisku wystepowania btedow bizantyjskich. Doktorant wykazat sie duza wiedza teoretyczng
dotyczaca zagadnien protokotéw replikacji tolerujacych biedy bizantyjskie jak tez pokazatl swoje
umiegjetnosci w zakresie tworzenia modeli matematycznych i modeli symulacyjnych. Jestem
przekonany, ze wymagania stawiane rozprawom doktorskim przez obowigzujaca Ustawe o
Stopniach i Tytutach Naukowych zostaty w petni spetnione. Wnosze wigc o dopuszczenie mgr
inz. Macieja Zbierskiego do publicznej obrony Jego pracy.
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